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Aumento degli obblighi 

Data breach 
• Notifica al Garante Privacy  - Articolo 33 

In caso di violazione dei dati personali, notifica della violazione all'autorità di 
controllo competente  senza ingiustificato ritardo e, ove possibile, entro 72 ore 
 
• Comunicazione agli Interessati  - Articolo 34 

In caso di rischi elevati per i diritti e le libertà fondamentali degli individui, 
senza ingiustificato ritardo  
 

DPO 

Valutazione d'impatto sulla protezione dei dati 
(DPIA) 

Tipologie di trattamento 
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Aumento degli obblighi 

Impegni, responsabilità, oneri 
 
• Sanzioni amministrative elevate – Articolo 83 
Sanzioni amministrative pecuniarie fino a 20M 
EUR o, per le imprese, fino al 4 % del fatturato 
mondiale totale annuo dell'esercizio precedente 
 
 
• Sanzioni penali  
Le sanzioni penali rimangono di competenza di 
ogni singolo Stato 
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Aumento degli obblighi 

• Ruolo del Data Protection Officer (DPO) – Articolo 39 

– Sensibilizzare 

– Controllare e vigilare 

– Fornire supporto strategico 

– Essere punto di contatto con il Garante 

– Considerare i rischi associati a tutte le fasi di trattamento 

• Protection by Design – Articolo 25 

– Principi e politiche  

• Data Protection Impact Assessment – Articolo 35 

– Valutazione dell’impatto dei trattamenti  nelle situazioni in cui si possa 
presentare un rischio elevato per i diritti e le libertà delle persone 
fisiche 
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La novità… O forse solo una conferma… 

• …aver valutato la probabilità che la violazione dei dati personali presenti un rischio elevato 
 

• …ridurre al minimo il trattamento dei dati personali conformemente ai principi di 
proporzionalità e di necessità 
 

• Quando un tipo di trattamento, […] può presentare un rischio elevato per i diritti e le libertà 
delle persone fisiche, il titolare del trattamento effettua, […]una valutazione dell'impatto 
dei trattamenti previsti sulla protezione dei dati personali 
 

• …. la valutazione d'impatto sulla protezione dei dati […] indichi che il trattamento 
presenterebbe un rischio elevato in assenza di misure adottate dal titolare del trattamento 
per attenuare il rischio 

Necessità di definire un approccio sistematico  (metodologico) 
orientato alla identificazione e valutazione dei rischi per poter 

consapevolmente adottare le contromisure sufficienti ai fini della 
garanzia della protezione e tutela dei dati personali comprensivi della 

libera circolazione di tali dati 

-> 
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Approccio  metodologico 

GOVERNANCE 

• Definire una Policy di Personal Data Protection – Protection by design 

• Identificare un Inventario dei Dati Personali e dei flussi che li interessano (relazioni) 

• Includere la Data Protection nei trattamenti 

 

GESTIONE 

• Gestire i Rischi (DPIA e analisi dei rischi) 

• Definire programmi di formazione e sensibilizzazione 

• Impostare le attività per ottemperare agli obiettivi ed alle iniziative di  

       Data Protection (rispondere alla policy) 

• Attivare procedure per supportare le parti interessate (protezione, gestione  
comunicazione  

• Monitorare novità o modifiche nei Processi e nelle Procedure 

• Gestire le eccezioni/incident (Personal Data Breach) 

• Monitorare le modalità di trattamento dei Dati Personali 
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Le soluzioni 

Advisory sulla Governance 
dei processi di gestione dei 

dati sensibili (e non) 

Automatizzazione del processo 
metodologico mediante 

l’adozione di un tool a supporto 
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Risk Management Process – ISO 31000 

Risk Decision Point 2 
Treatment Satisfactory 

Risk Decision Point 1 
Assessment Satisfactory 

CONTEXT ESTABLISHMENT 

RISK IDENTIFICATION 

RISK ANALYSIS 

RISK EVALUATION 

RISK TREATMENT 

RISK ACCEPTANCE 
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RISK ASSESSMENT 

END OF FIRST OR SUBSEQUENT ITERATIONS 

ISO31000:2009 
 
      
 
 
 
 

ISO/IEC 
27005:2011 
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Regolamenti vs Mercato 

PCI-
DSS 

Circ. 
n.285 

Privacy 
SOX/ 
L.262 

D.lgs. 
231 

ISO 
27001 

ISO 
20000 

ISO 
9001 

26K 
28K 

22301….. 

Finance 

Service 
Provider / ICT 

Automotive 

Manufacturing 

PAL 

Marittimo/ 
Crocieristico 

PCI-DSS 

ITIL V3 

ISO 27002 

COSO 
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BUSINESS 
PROCESSES 

IDENTIFICATION 

INFORMATION 
IDENTIFICATION 

AND 
CLASSIFICATION 

IDENTIFICATION 
OF RESOURCES 
IN SUPPORT OF 

THE 
INFORMATION 

THREATS AND 
VULNERABILITIES 
IDENTIFICATION 

VULNERABILITIES 
EVALUATION 

RISK 
EVALUATION 

Fasi del Risk Assessment 
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GDPR-RIS 
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Valutazione del Rischio 

RISK 

CRITICTA’ 
DELL’ASSET 

PROBABILITA’ 

IMPATTO DELLA 
MINACCIA 

LIVELLO DELLA 
VULNERABILITA’ 

DATI PERSONALI 

PIANO DI AZIONE 
DPO ADVISOR 
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Contromisure 

PIANO DI AZIONE 

DATA  

ENCRYPTION NETWORK  

SECURITY 

PENETRATION  

TEST 

VULNERABILITY 
ASSESSMENT 
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Grazie per l’attenzione 

Alessandro Cerasoli 
alessandro.cerasoli@nispro.it 
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